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3 Предотвращение доступа к жесткому диску

Мало кто задумывается о том, что может произойти, если покинуть свое рабочее место всего на 5-10 минут. За это время, даже если компьютер выключен и вход в операционную систему защищен комбинацией логин/пароль, с помощью специальных средств возможно получение полного доступа ко всем данным, хранящимся на жестком диске, а также получение доступа к другим машинам, если компьютер подключен к локальной сети. Если за компьютером работают несколько пользователей, то локальной политикой безопасности, доступной в операционных системах (ОС) семейства NT, возможно ограничение доступа к вашим документам, однако права администратора позволяют получить полный доступ (чтение/запись/удаление) к абсолютно всем данным системы, чем и может воспользоваться злоумышленник.

Семейство операционных систем Windows NT/XP (далее - просто Windows NT) имеет широкие возможности работы с конфигурацией операционной среды, поддерживает устаревшее программное обеспечение для операционных систем DOS и предыдущих версий Windows (особенно хорошо это реализовано в Windows XP).

Итак, рассмотрим подробно, какие недостатки имеются в системе безопасности и какие действия нужно предпринять, чтобы максимально усложнить несанкционированный доступ к данным на жестком диске. Система безопасности NT работает только при загруженной операционной системе, следовательно, первым и самым простым способом будет являться загрузка с внешнего носителя (USB-флеш-накопитель, CD-ROM) и получение полного доступа к файловой системе на жестком диске, которые затем переносятся на дискету или другой съемный накопитель. Как известно, в семействе операционных систем Windows NT реализована возможность контроля за локальным доступом (т.е. доступом к локальному жесткому диску). Реализуется эта возможность с помощью новой (по сравнению с FAT) файловой системы NTFS. Таким образом, Windows NT поддерживает обе эти файловые системы, и если использовать для загрузки загрузочный диск Windows, и загрузиться с нее в MS-DOS, то при наличии NTFS доступа к данным на жестком диске не будет. Это, тем не менее, исправляется при использовании программы NTFSDOS.ЕХЕ (автор - Mark Russmovich), которая позволяет в MS-DOS получить доступ к разделам с NTFS.
Далее можно перенести необходимые данные на внешний носитель, либо скопировать файл SAM. Файл SAM (Security Account Manager) хранит хэши (hash) паролей (пароли, зашифрованные хэш-функцией, а при использовании дополнительной утилиты шифрования Syskey - хэши хэшей паролей) для учетных записей пользователей. Сам файл SAM располагается в каталоге Win_dir\SYSTEM32\CONFIG\. Когда Windows NT запущена и работает, доступ к файлу SAM заблокирован системой. Скопировав файл SAM на дискету, можно расшифровать его с помощью программ типа L0phtCrack 3.0, получив тем самым все логины и пароли (в т.ч. и администратора). Хэш-функция необратима, т.е. для того, чтобы найти пароль, надо перебрать все возможные значения либо по словарю, либо прямым перебором (brute force). С увеличением мощностей современных компьютеров и используя возможность распределенной работы (на нескольких машинах) перебор не займет много времени, если пароль недостаточно сложный.

Итак, прежде всего, поставить в BIOS SETUP пароль на вход/изменение BIOS и (важно!), на вход в систему. Это делается так (на примере Award Modular BIOS v. 4.51G): USER PASSWORD, SUPERVISOR PASSWORD - задаем пароль, причем желательно одинаковый, чтобы потом не путаться. Ставить различные пароли имеет смысл, если на компьютере работают несколько пользователей, тогда SUPERVISOR PASSWORD должен знать только администратор, а остальные - только USER PASSWORD. BIOS FEATURES SETUP -> Boot sequence -> C only, BIOS FEATURES SETUP -> Security option -> System. Теперь при входе в систему будет запрашиваться пароль (Enter password) и загрузка с дискеты будет невозможна. Конечно, и это можно обойти, переставив джампер на материнской плате для сброса параметров BIOS по умолчанию, но вряд ли кто-то будет развинчивать ваш системный блок. Также сброс пароля можно осуществить, сбросив установки BIOS по умолчанию программным способом (тестировалось на Award Modular BIOS v. 4.51G под MS-DOS и Windows): создается файл типа С:\kill.txt, который содержит три строки:

о 70 71

о 71 17

qа

затем выполняется команда debug.

Единственный выход в данной ситуации - применение специальных аппаратных или программных средств шифрования.

Следующим аспектом безопасности является собственно предотвращение несанкционированных действий непосредственно в операционной системе. Как указывалось выше, линейка Windows NT предоставляет огромные возможности по настройке локальной безопасности. Для каждого пользователя может быть ограничен доступ к определенным файлам, папкам, предоставлена возможность запускать только определенные приложения и т.д. Таким образом, можно рекомендовать следующее: - удалить встроенную учетную запись Гость (Guest), оставив только учетные записи пользователей, работающих на данном компьютере. Дело в том, что исследователь Radim "EliCZ" Picha обнаружил серьезную уязвимость в безопасности Windows NT и Windows 2000. Им была написана программа (exploit), демонстрирующая очевидную слабость локальной подсистемы безопасности NT/2000 и полностью компрометирующая всю систему безопасности этих операционных систем. Программа, названая DebPloit (от английских слов Debug и Exploit), использует уязвимость в подсистеме отладки (debugging subsystem) и позволяет ЛЮБОМУ пользователю с ЛЮБЫМИ привилегиями (даже пользователям, входящим в группы Guests и Restricted Users), выполнять программный код с правами администратора. Запустив эксплоит, злоумышленник запускает уже упомянутую ММС, которая запустится с правами администратора и добавляет нового пользователя (естественно, с правами администратора), а затем заново входит в систему, используя созданную учетную запись. Теперь он обладает правами администратора со всеми вытекающими последствиями. В Windows XP эта уязвимость устранена.

1 Необходимо поставить все существующие для ОС сервиспаки.

2 Все пользователи должны иметь пароли, устойчивые к прямому перебору, т.е. содержать буквенные, цифровые и специальные символы в разных регистрах и иметь длину не менее 10 символов. Таким образом, пароль типа Nb6$iL78@+&67K будет подбираться прямым перебором несколько месяцев. И уж тем более, пароль не должен нести смысловую нагрузку, как, например: quake, doom, password и т.д.

3  Учитывать социальный фактор: не записывать пароль на бумажках, не сообщать пароль кому-либо, игнорировать письма от якобы системного администратора сообщить логин и пароль и т.д.

4 Пользователи, не имеющие прав администратора, не должны иметь доступ к системным файлам, реестру и т.д. Например, файл MSV_0.dll, отвечающий за проверку подлинности пароля при локальном входе в систему, может быть скопирован и изменен таким образом, что любой пароль для любого пользователя будет считаться верным.

5 Постоянно контролировать процессы, запущенные в системе. Администратору, разумеется, необходимо знать каждый процесс и для чего он запускается. Допустим, постановка программы-кейлоггера (отслеживает нажатия клавиш и записывает их в файл) часто не требует для установки прав администратора, а между тем анализ лог-файла за месяц наверняка позволит узнать пароли и логины всех пользователей.

6 Поставить на компьютер последнюю версию хорошего антивируса (AVP, DrWEB, ...) и регулярно обновлять антивирусные базы. Также необходимо политикой безопасности запретить всем пользователям, кроме администратора, отключать антивирус.

7 В отдельных случаях может быть оправдано применение специальных систем шифрования: SeNTry2020, Security Plus, Cryptext, Верба-OW. Однако эти системы, особенно те, которые сертифицированы ФАПСИ, весьма дорогостоящи и сложны в обслуживании для простого пользователя и поэтому редко применяются в обычных фирмах и на предприятиях.

8  Для шифрования особо важных папок и файлов может применяться программа Kremlin Encrypt. Применение весьма стойких разнообразных алгоритмов шифрования (BlowFish, CAST-128, RC4, IDEA, NewDES, Safer SK-128) в комплексе со сложным паролем сделает ваши данные неприступными.

Также существует еще один способ, чтобы закрыть доступ к жесткому диску компьютера из локальной сети. Для предотвращения несанкционированного доступа из Локальной Сети к своему компьютеру выполните один раз следующий файл: \\Server\official\close system disks.reg 

После его выполнения в реестр будет добавлена информация, которая закрывает доступ ко всем дискам компьютера (кроме специально открытых) из локальной сети.

Чтобы разрешить доступ другим пользователям к определённым ресурсам своего компьютера, смотрите раздел "Настройка папок доступных из сети".

Также сейчас предлагается множество программ для ограничения доступа к жесткому диску компьютера в отсутствие пользователя.

4 Антивирусные средства
Компьютерный вирус - специально написанная программа, способная самопроизвольно присоединяться к другим программам, создавать свои копии и внедрять их в файлы, системные области компьютера и в вычислительные сети с целью нарушения работы программ, порчи файлов и каталогов, создания всевозможных помех в работе компьютера.
Для обнаружения, удаления и защиты от компьютерных вирусов разработано несколько видов специальных программ, которые позволяют обнаруживать и уничтожать вирусы. Такие программы называются антивирусными. Различают следующие виды антивирусных программ:

· программы-детекторы

· программы-доктора или фаги

· программы-ревизоры

· программы-фильтры

· программы-вакцины или иммунизаторы
· программы-блокировщики
Программы-детекторы осуществляют поиск характерной для конкретного вируса сигнатуры в оперативной памяти и в файлах и при обнаружении выдают соответствующее сообщение. Недостатком таких антивирусных программ является то, что они могут находить только те вирусы, которые известны разработчикам таких программ.

Программы-доктора или фаги, а также программы-вакцины не только находят зараженные вирусами файлы, но и «лечат» их, т.е. удаляют из файла тело программы-вируса, возвращая файлы в исходное состояние. В начале своей работы фаги ищут вирусы в оперативной памяти, уничтожая их, и только затем переходят к «лечению» файлов. Среди фагов выделяют полифаги, т.е. программы-доктора, предназначенные для поиска и уничтожения большого количества вирусов. Наиболее известные из них: Aidstest, Scan, Norton AntiVirus, Doctor Web.

Учитывая, что постоянно появляются новые вирусы, программы-детекторы и программы-доктора быстро устаревают, и требуется регулярное обновление версий.

Программы-ревизоры относятся к самым надежным средствам защиты от вирусов. Ревизоры запоминают исходное состояние программ, каталогов и системных областей диска тогда, когда компьютер не заражен вирусом, а затем периодически или по желанию пользователя сравнивают текущее состояние с исходным. Обнаруженные изменения выводятся на экран монитора. Как правило, сравнение состояний производят сразу после загрузки операционной системы. При сравнении проверяются длина файла, код циклического контроля  (контрольная сумма файла), дата и время модификации, другие параметры. Программы-ревизоры имеют достаточно развитые алгоритмы, обнаруживают стелс-вирусы и могут даже очистить изменения версии проверяемой программы от изменений, внесенных вирусом. К числу программ-ревизоров относится широко распространенная в России программа Adinf.

Программы-фильтры или «сторожа» представляют собой небольшие резидентные программы, предназначенные для обнаружения подозрительных действий при работе компьютера, характерных для вирусов. Такими действиями могут являться:

· попытки коррекции файлов с расширениями COM, EXE
· изменение атрибутов файла

· прямая запись на диск по абсолютному адресу

· запись в загрузочные сектора диска

· загрузка резидентной программы
При попытке какой-либо программы произвести указанные действия «сторож» посылает пользователю сообщение и предлагает запретить или разрешить соответствующее действие. Программы-фильтры весьма полезны, так как способны обнаружить вирус на самой ранней стадии его существования до размножения. Однако, они не «лечат» файлы и диски. Для уничтожения вирусов требуется применить другие программы, например фаги. К недостаткам программ-сторожей можно отнести их «назойливость»(например, они постоянно выдают предупреждение о любой попытке копирования исполняемого файла), а также возможные конфликты с другим программным обеспечением. Примером программы-фильтра является программа Vsafe, входящая в состав пакета утилит MS DOS.

Вакцины или иммунизаторы - это резидентные программы, предотвращающие заражение файлов. Вакцины применяют, если отсутствуют программы-доктора, «лечащие» этот вирус. Вакцинация возможна только от известных вирусов. Вакцина модифицирует программу или диск таким образом, чтобы это не отражалось на их работе, а вирус будет воспринимать их зараженными и поэтому не внедрится. В настоящее время программы-вакцины имеют ограниченное применение.
Еще одной разновидностью антивирусных программ являются блокировщики вируса. Они позволяют ограничить распространение эпидемии, пока вирус не будет уничтожен. Практически все резидентные вирусы определяют факт своего присутствия в памяти машины, вызывая какое-либо программное прерывание с «хитрыми» параметрами. Если написать простую резидентную программу, которая будет имитировать наличие вируса в памяти компьютера, правильно «отзываясь» на определенный пароль, то вирус, скорее всего, сочтет эту машину уже зараженной. Даже если некоторые файлы на компьютере содержат в себе код вируса, при использовании блокировщика заражения всех остальных файлов не произойдет. 

Для нормальной работы такой программы необходимо запустить блокировщик раньше всех остальных программ, например, в файле CONFIG.SYS. Но если вирус успел заразить COMMAND. COM или стартует из загрузочного сектора, то антивирус блокировщик не поможет.

Своевременное обнаружение зараженных вирусами файлов и дисков, полное уничтожение обнаруженных вирусов на каждом компьютере позволяют избежать распространения вирусной эпидемии на другие компьютеры.

Для того, чтобы не подвергнуть компьютер заражению вирусами и обеспечить надежное хранение информации на дисках, необходимо соблюдать следующие правила:
· оснастите свой компьютер современными антивирусными программами, например Aidstest, Doctor Web, Eset и постоянно возобновляйте их версии;
· перед считыванием с USB-флеш-накопитель и съемных дисков информации, записанной на других компьютерах, всегда проверяйте эти USB-флеш-накопитель и съемные диски на наличие вирусов, запуская антивирусные программы своего компьютера;
· при переносе на свой компьютер файлов в архивированном виде проверяйте их сразу же после разархивации на жестком диске, ограничивая область проверки только вновь записанными файлами;
· периодически проверяйте на наличие вирусов жесткие диски компьютера, запуская антивирусные программы для тестирования файлов, памяти и системных областей дисков с защищенной от записи дискеты, предварительно загрузив операционную систему с защищенной от записи системной дискеты;
· обязательно делайте архивные копии на USB-флеш-накопитель ценной для вас информации;
· не оставляйте в USB-порте USB-флеш-накопитель при включении или перезагрузке операционной системы, чтобы исключить заражение компьютера загрузочными вирусами;
· используйте антивирусные программы для входного контроля всех исполняемых файлов, получаемых из компьютерных сетей.
5 Маркеры cookie
Маркер cookie - это небольшой файл, который сохраняется Web-клиентом на локальном диске по запросу Web-сервера, содержащий информацию о просмотренных страницах, о клиенте, а также настройках и параметрах, установленных пользователем для этих страниц. При повторном обращении информация, сохраненная в соответствующем файле cookie, передается серверу.

Путешествуя по просторам Интернета, мы чуть ли не ежеминутно получаем на свои винчестеры идентификационные метки – маркеры Cookie. По командам от посещаемых Web-узлов нам их расставляет собственный браузер. Это вполне легальная операция, так как в соответствии с сетевым протоколом HTTP предусмотрена возможность запроса со стороны Web-сервера к браузеру на поставку пакета данных с некими параметрами. Создающиеся тем самым маркеры помещаются в оперативную память. При последующем обращении к тому же серверу браузер предъявляет ему соответствующий маркер, что позволяет Web-узлу представлять страницы пользователю в том виде, который им выбран в последнее посещение.

Во многих случаях такая функция маркеров cookie не только удобна, но и необходима при использовании ряда Web-сервисов, например, при посещении электронных магазинов. В противном случае сервер знал бы, какой товар мы выбрали только на текущей странице. Все покупки, сделанные на других страницах, исчезали бы из его памяти. Маркеры Cookie делятся на временные и постоянные. Первые хранятся только в оперативной памяти. Вторые записываются на винт по окончании работы браузера. Можно смело сказать, что практически не существуют случаев, когда нельзя было бы ограничиться временными маркерами. Однако на практике такой джентльменский подход – редкость. Практически все Web-узлы злоупотребляют постоянными маркерами и ставят их без особой необходимости.

На первый взгляд, маркеры Cookie никакой опасности не представляют. Всё равно каждый сервер может прочитать из них только то, что сам же когда-то и поставил. В прошлом, когда эти маркеры были придуманы, так и было, но сегодня ситуация иная. В мире имеется множество серверов, которые мы никогда не посещаем, но общение, с которыми идёт почти непрерывно. Имеются в виду рекламные, баннерные и другие подобные системы. Они расставляют свои активные компоненты по всему Web-пространству, и куда бы ты не пришел, ты получаешь от них маркеры. Далее все просто – ты уже под колпаком. Твоя навигация по Web-пространству уже не является тайной для владельцев рекламных систем. На каждой Web-странице ты получаешь от них метку и несёшь её дальше.

В итоге о каждом пользователе Интернета накапливается определённая, подчас весьма ценная информация. Использовать её можно в чисто коммерческих целях. Можно, например, частому посетителю сайтов туристических фирм выслать рекламу одной из них. А можно поступить наоборот и предложить (не бескорыстно) туристической фирме список сайтов, которые нередко посещают его потенциальные клиенты. Тогда он сможет свернуть свою рекламу в одних местах и расширить в других. 

Рекламные системы способны составлять профили на людей и на фирмы. Опытный маркетолог заплатит немалые деньги за данные, собранные таким способом. Проанализировав их, он найдет множество решений, как повысить доходы и снизить расходы своей компании.

Но собранную информацию можно использовать и в преступных целях. Легко понять, что если авторитетный политик имеет привычку посещать сайты для лиц с нетрадиционной сексуальной ориентацией, то рано или поздно это закончится для него шантажом или давлением. Нам, конечно, его судьба безразлична, но нам совсем не безразлично, что работать он будет не на благо избирателей и своей страны, а на благо тех, кто собрал о нем информацию.

Вывод напрашивается сам собой – в большинстве случаях надо блокировать приём и передачу маркеров Cookie.
Ограничение приема маркеров cookie

Современные Web-клиенты поддерживают работу с маркерами cookie в различных режимах. Возможны следующие варианты: 

· Web-клиент автоматически сохраняет файлы cookie по запросу сервера; 

· Web-клиент выборочно сохраняет файлы cookie по какому-либо условию, например, по разрешению пользователя или только связанные с определенными узлами; 

· Web-клиент не сохраняет файлы cookie ни при каких обстоятельствах.

Маркеры cookie предназначены для того, чтобы Web-узел мог сохранять информацию о посетителях между посещениями Web-узла. Идеальным местом для хранения такой информации является компьютер самого посетителя. Установка и чтение маркеров cookie производится с помощью специальных запросов HTTP.

Для ограничения приема маркеров можно сделать папку C:\Windows\Cookies закрытой для записи. Но это не помогает, если браузер и операционная система выпущены одной фирмой, они находят способ чтобы не подчиниться настройкам пользователя. Есть еще возможность отключить прием маркеров в диалоговом окне Правила безопасности в самом браузере. Это окно открывается командой Сервис -> Свойства обозревателя -> Безопасность - > Другой. Возможные варианты: Запретить, Предлагать, Разрешить. Вариант Запретить плох тем, что при этом некоторые серверы просто отказываются нас обслуживать. Вариант Предлагать – еще хуже. Чуть ли не на каждой Web-странице будет появляться сообщение о том, что предлагается принять маркер. Работа в Интернете превращается в мучение. 

Иногда советуют разрешить прием маркеров и после каждого сеанса связи чистить папку  C:\Windows\Cookies, но у браузера есть еще папка, в которую он складывает следы от всех маркеров, так что при желании посторонний наблюдатель может установить, чем вы занимались на служебном компьютере в рабочее время.
Очистив папку C:\Windows\Cookies, дайте команду Сервис -> Свойства обозревателя. На вкладке Общие найдите панель Временные файлы Интернета и нажмите кнопку Настройка. В открывшемся диалоговом окне Настройка нажмите кнопку Просмотр,  и откроется окно папки C:\Windows\Temporary Internet Files, где видны ярлыки маркеров. Эту папку нужно чистить вручную.
В Internet Explorer 6 реализована дополнительная фильтрация файлов «cookie», основанная на спецификации P3P. Спецификация P3P, разработанная консорциумом W3C, позволяет в простой описательной форме в формате машинного текста вводить параметры конфиденциальности и поддерживать веб-узлы, использующие данные пользователя.

Хороших системных средств для борьбы с cookie нет, поэтому лучше применять внесистемные средства – специальные программы: InterMute (www.intermute.com), Internet Junkbuster и др.
Настройка параметров работы с маркерами cookie также производится в отдельном конфигурационном файле, который указывается в главном конфигурационном файле с помощью строки: 

cookiefile имя файла

По умолчанию, программа Internet Junkbuster полностью блокирует маркеры cookie, a конфигурационный файл служит для того, чтобы разрешить их использование. Всякому серверу, имя которого указано в конфигурационном файле, позволяется использовать маркеры cookie.

При этом полезно знать, что программа Internet Junkbuster отфильтровывает только маркеры cookie, поступающие через запросы HTTP. Существуют и другие механизмы, например, использование одного из тегов HTML или применение сценариев JavaScript, которые не обнаруживаются и не пресекаются программой Internet Junkbuster. К счастью, сегодня практически повсеместно применяются только стандартные методы передачи маркеров cookie.

Как уже говорилось, некоторые узлы не примут ваш отказ от использования маркеров cookie и разрешат в таком случае доступ к ним. Характерным примером является Web-узел компании Microsoft, но то же самое относится и ко многим другим узлам. В этом случае вам либо придется отказаться от посещения таких узлов, либо разрешить прием маркеров от них.

Дополнительные возможности программы Internet Junkbuster включают:

· односторонний прием маркеров cookie (разрешен их прием, но не передача или наоборот);

· выдача фальшивых маркеров cookie, содержащих не информацию, запрошенную сервером, а то, что мы сами готовы ему сообщить (например, наше мнение о политике использования таких маркеров);

· регистрацию маркеров cookie в отдельном файле, который можно потом использовать по своему усмотрению (этот файл предназначен только для внутреннего употребления).

6 Уровни конфиденциальности, настройка уровня защиты для каждой зоны безопасности
Обозреватель Internet Explorer 6 выводит для пользователей предупреждения, сообщающие о несоответствии узлов параметрам конфиденциальности. 

Чтобы настроить параметры конфиденциальности в обозревателе Internet Explorer 6, выберите команду Свойства обозревателя в меню Сервис и перейдите на вкладку Конфиденциальность. 
Описываемые здесь параметры настройки заменяют параметры «Cookies», задаваемые на вкладке Безопасность в обозревателях Internet Explorer 4 и 5 (а также на вкладке Дополнительно обозревателя Internet Explorer 3). Ползунок, используемый для задания значений параметров на вкладке Конфиденциальность, можно установить в следующие 6 позиций: Блокировать все «cookie», Высокий, Умеренно высокий, Средний (этот уровень конфиденциальности задается по умолчанию), Низкий и Принимать все «cookie».
Возможные настройки конфиденциальности: 

	•
	Блокировать все «cookie». Блокируются «cookie» от всех веб-узлов; «cookie», уже находящиеся на компьютере, не могут быть прочитаны записавшим их веб-узлом. Параметры конфиденциальности, установленные для отдельных веб-узлов, не переопределяют эту настройку.

	•
	Высокий. Блокируются «cookie», не имеющие сжатой политики конфиденциальности, и те, чья политика позволяет использовать личную информацию без явного согласия пользователя. «Сookie», находившиеся на компьютере до установки Internet Explorer 6, ограничиваются (могут быть прочитаны только в основном контексте). Параметры конфиденциальности, установленные для отдельных веб-узлов, переопределяют эту настройку.

	•
	Умеренно высокий. Блокируются сторонние «cookie», не имеющие сжатой политики конфиденциальности, и те, которые используют личную информацию без явного согласия пользователя. Блокируются основные «cookie», чья сжатая политика конфиденциальности позволяет использовать личную информацию без подразумеваемого согласия пользователя. Основные «cookie», не имеющие сжатой политики конфиденциальности, и «сookie», находившиеся на компьютере до установки Internet Explorer 6, ограничиваются (могут быть прочитаны только в основном контексте). Параметры конфиденциальности, установленные для отдельных веб-узлов, переопределяют эту настройку.

	•
	Средний (уровень конфиденциальности по умолчанию). Блокируются сторонние «cookie», не имеющие сжатой политики конфиденциальности, и те, чья политика позволяет использовать личную информацию без подразумеваемого согласия пользователя. Основные «cookie», имеющие сжатую политику конфиденциальности, позволяющую использовать личные сведения без подразумеваемого согласия пользователя, понижаются (удаляются при завершении работы Internet Explorer). Основные «cookie», не имеющие сжатой политики конфиденциальности, ограничиваются (могут быть прочитаны только в основном контексте). «Cookie», сохраненные на компьютере до установки Internet Explorer 6, также ограничиваются. Параметры конфиденциальности, установленные для отдельных веб-узлов, переопределяют эту настройку.

	•
	Низкий. Основные «cookie», не имеющие сжатой политики конфиденциальности, ограничиваются (могут быть прочитаны только в основном контексте). «Cookie», сохраненные на компьютере до установки Internet Explorer 6, также ограничиваются. Сторонние «cookie», не имеющие сжатой политики конфиденциальности, и те, чья политика позволяет использовать личную информацию без подразумеваемого согласия пользователя, понижаются (удаляются при завершении работы Internet Explorer). Параметры конфиденциальности, установленные для отдельных веб-узлов, переопределяют эту настройку.

	•
	Принимать все «cookie». На компьютере сохраняются все «cookie». Уже имеющиеся на компьютере «cookie» доступны для создавших их веб-узлов. Параметры конфиденциальности, установленные для отдельных веб-узлов, не переопределяют эту настройку.


Примечание. Если ползунок не установить в позицию Принимать все «cookie» или Блокировать все «cookie», то изменение параметров конфиденциальности не окажет влияния на политику принятия уже записанных файлов «cookie». 
Диалоговое окно Конфиденциальность выводится при первом ограничении «cookie» в соответствии с настройками конфиденциальности. Если не снять флажок Больше не выводить это сообщение, то диалоговое окно в будущем появляться не будет. В диалоговом окне Конфиденциальность указано, что при посещении веб-узла, который не соответствует установленным параметрам конфиденциальности, в строке состояния появляется новый значок (значок Отчет о конфиденциальности). Отчет о конфиденциальности (для просмотра необходимо дважды щелкнуть значок) содержит сведения о несоответствии принятой на веб-узле политики конфиденциальности (если имеется опубликованная политика) настройкам пользователя. Просмотреть отчет о конфиденциальности для любого веб-узла можно также, выбрав команду Отчет о конфиденциальности из меню Вид. 
Примечание. Ползунок Конфиденциальность работает только с зоной Интернет. При установке настроек «Местная интрасеть» и «Надежные узлы» автоматически принимаются все «cookie», при выборе настройки «Ограниченные узлы» все «cookie» блокируются. 

Конфиденциальность для отдельных веб-узлов

Существует возможность настройки политики управления файлами «cookie» для отдельных веб-узлов. Для всех веб-узлов, внесенных в соответствующее поле диалогового окна Конфиденциальность для отдельных веб-узлов, такие настройки переопределяют параметры конфиденциальности по умолчанию, настроенные с помощью ползунка. Настройки конфиденциальности для отдельных веб-узлов игнорируются, если ползунок находится в позиции Принимать все «cookie» или Блокировать все «cookie». Чтобы отдельно обрабатывать файлы «cookie» от определенных веб-узлов, нажатием кнопки Изменить на вкладке Конфиденциальность откройте диалоговое окно Конфиденциальность для отдельных веб-узлов. В поле Адрес веб-узла этого окна необходимо ввести имя домена и назначить ему политику — Блокировать или Разрешить. Существующие «cookie», записанные веб-узлами, для которых назначена политика «Блокировать», удаляются. Примечание. Так как установка ползунка на вкладке Конфиденциальность в позицию Принимать все «cookie» или Блокировать все «cookie» приводит к игнорированию всех параметров конфиденциальности, установленных для отдельных веб-узлов, то кнопка Изменить в этом случае недоступна. 

Дополнительные параметры конфиденциальности

Автоматическую обработку файлов «cookie» для всех веб-узлов зоны Интернет можно переопределить, нажав кнопку Дополнительно на вкладке Конфиденциальность. В диалоговом окне Дополнительные параметры конфиденциальности для основных и сторонних «cookie» можно выбрать одно из действий: Принимать, Блокировать или Запрашивать, а также установить соответствующий флажок, чтобы всегда разрешать сеансовые «cookie».
Примечание. После выбора значения «Блокировать» в диалоговом окне Дополнительные параметры конфиденциальности файлы «cookie», уже существующие на компьютере, могут быть прочитаны создавшим их веб-узлом. 

Примечание. Параметры конфиденциальности, установленные для отдельных веб-узлов переопределяют настройки, выполненные в диалоговом окне Дополнительные параметры конфиденциальности. 

Импорт пользовательских параметров конфиденциальности

С помощью кнопки Импорт можно импортировать файл, содержащий пользовательские параметры конфиденциальности. После импортирования файла параметры конфиденциальности, не переопределенные в импортированных настройках, остаются в силе. Например, если в импортированных настройках не определена новая политика конфиденциальности для зоны Интернет, то продолжает действовать существующая политика. При импортировании пользовательских параметров конфиденциальности правила, установленные для отдельных веб-узлов, могут быть удалены. Также в этом случае не удастся изменить параметры конфиденциальности по умолчанию для зоны безопасности Интернет, не отменив предварительно пользовательские настройки для этой зоны (к отмене этих настроек для зоны Интернет приводит нажатие кнопки Дополнительно или По умолчанию на вкладке Конфиденциальность). 

Информация для опытных пользователей и ИТ-специалистов

Администратор может настроить параметры конфиденциальности для всех пользователей, а также запретить пользователям (включая администраторов) просматривать и изменять эти параметры. Для этого на компьютерах с установленной Windows или Windows XP используется оснастка «Групповая политика» консоли управления (MMC), а на компьютерах с любой версией Windows — пакет администрирования Internet Explorer (IEAK). Помните, что для настройки параметров конфиденциальности с помощью оснастки «Групповая политика» или IEAK на компьютере должен быть установлен Internet Explorer 6. 

Настройка параметров конфиденциальности и безопасности

	1
	При работе с пакетом администрирования Internet Explorer на шаге Этап 4. Настройка обозревателя в диалоговом окне Правила безопасности и конфиденциальности выберите команды импортирования текущих настроек зон безопасности и конфиденциальности. 

	2
	При использовании оснастки «Групповая политика» щелкните дважды значок политики Зоны безопасности и оценка содержимого, который находится по адресу Конфигурация пользователя\Конфигурация Windows\Поддержка Internet Explorer\Безопасность, и выберите команды импортирования текущих настроек зон безопасности и конфиденциальности.

	3
	Для изменения текущих параметров конфиденциальности нажмите кнопку Изменить настройки.

	4
	Нажмите кнопку ОК. 


Текущие настройки конфиденциальности и безопасности записываются в выбранную групповую политику или инсталляционный пакет IEAK. Инсталляционный пакет IEAK необходимо установить на каждом компьютере, где будут применяться пользовательские параметры конфиденциальности. 

Отключение доступа пользователей ко всем настройкам безопасности

Для удаления вкладки Безопасность из диалогового окна Свойства обозревателя и соответственно недопущения просмотра и изменения настроек безопасности пользователями существуют следующие способы. 
Способ 1 Использование оснастки «Групповая политика» (для семейства Windows  и Windows XP)

Чтобы отключить вкладку Безопасность с помощью оснастки «Групповая политика» под управлением Windows 2000 и Windows XP, выполните следующие действия. 

	1
	Запустите оснастку «Групповая политика» (файл Gpedit.msc).

	2
	По адресу Конфигурация пользователя\Административные шаблоны\Компоненты Windows\Internet Explorer\Панель управления Интернета щелкните дважды значок политики Отключить страницу «Безопасность».
Если такой политики на компьютере под управлением Windows  в списке нет, то необходимо установить пакет исправлений IEAK 6 Service Pack 1 (SP1). 

	3
	Выберите переключатель Включена и нажмите кнопку OK.


Политика используется с соответствующим объектом групповой политики, и в следующем разделе реестра создается параметр **del.PrivacyTab: 

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Group Policy Objects\LocalUser\Software\Policies\Microsoft\Internet Explorer\Control Panel

Способ 2 С помощью диспетчера профилей из пакета IEAK (на всех платформах)

Для отключения вкладки Безопасность для всех пользователей Windows 98 и Windows Millennium Edition (Me) или администраторов Windows NT 4.0, Windows 2000 и Windows XP с помощью диспетчера профилей из пакета IEAK необходимо выполнить следующие действия.
Примечание. Чтобы применить эту политику к пользователям с ограниченными правами (не администраторам), на компьютерах под управлением Windows NT 4.0 необходимо использовать редактор политики, а на компьютерах под управлением Windows  или Windows XP — оснастку «Групповая политика». 

	1
	С помощью мастера настройки Internet Explorer создайте установочный пакет Internet Explorer и запустите диспетчер профилей.

	2
	В меню Файл выберите пункт Добавить или откройте для внесения изменений существующий файл с расширением INS.

	3
	В меню Управление установите флажок Все политики (если он не установлен).

	4
	Выберите пункт Страницы свойств Интернета, который находится по адресу Политики и ограничения\Корпоративные ограничения.

	5
	Активируйте политику Отключить просмотр страницы безопасности.

	6
	В меню Файл выберите команду Сохранить. Можно также выбрать пункт Сохранить как и ввести путь к соответствующему INS-файлу, интернет-адрес, где находятся CAB-файлы, а также имена CAB-файлов (если они отличаются от принятых по умолчанию).


Политика применяется к пользователям, у которых инсталлирован установочный пакет Internet Explorer. Применение этой политики приводит к созданию параметра PrivacyTab типа DWORD со значением 1 в следующем разделе реестра: 

HKEY_CURRENT_USER\Software\Policies\Microsoft\Internet Explorer\Control Panel

7 Настройка параметров безопасности Internet Explorer
Рассмотрим настройку параметров безопасности на примере Internet Explorer.

Элементы управления, связанные с настройкой правил безопасности, сосредоточены на вкладках Дополнительно и Безопасность диалогового окна Свойство обозревателя.

1 Откройте диалоговое окно Свойства обозревателя (Сервис -> Свойства обозревателя).

2 Откройте вкладку Дополнительно.

3 В разделе Безопасность сбросьте флажок  Задействовать профиль. Если флажок оставить, то браузер будет поставлять удаленным серверам по их запросу личные данные о пользователе.

4 В этом же разделе установите все флажки у строк, начинающихся словами Не сохранять…, Предупреждать…, Проверять…и Удалять.

5 В разделе Обзор сбросьте следующие флажки:

· Автоматически проверять обновления Internet Explorer;  

· Включить установку по запросу;
· Использовать встроенное автозаполнение в проводнике;

· Использовать встроенное автозаполнение Web-адресов;

· Разрешить счетчик попаданий на страницы.

6 Выполнив указанные настройки, щелкните на кнопке Применить.

7 Откройте вкладку Безопасность диалогового окна Свойства обозревателя.

· На панели зон безопасности выберите зону Интернет.

8 Откройте диалоговое окно настройки правил безопасности щелчком на кнопке Другой.

9 Для  всех операций, которым сопоставлено три метода взаимодействия с сервером: Отключить, Предлагать, Разрешить – включите переключатель Предлагать. В этом случае при потенциально опасных операциях будет открываться диалоговое окно с предложением подтвердить или отвергнуть действие. 

8 Шифрование коммерческой информации, электронная цифровая подпись

Цель шифрования (криптографии) состоит в том, что секретная или конфиденциальная информация может быть преобразована из понятной формы в непонятную (информация, передаваемая продавцом клиенту, цифровая подпись, номер счета электронной карточки клиента и т.д.).
Криптография бывает с использованием:
· секретного ключа (симметричное шифрование);

· открытого ключа.

При симметричном шифровании обе стороны, т.е. и отправитель, и получатель, используют один и тот же секретный ключ, с помощью которого они могут зашифровать и расшифровать информацию.

Криптография с открытым ключом основана на концепции ключевой пары. Каждая половина пары (один ключ) шифрует информацию таким образом, что ее может расшифровать только другая половина (второй ключ). Одна часть ключевой пары – это личный ключ, известный только его владельцу. Другая часть ключевой пары – это открытый ключ, который распространяется среди всех его корреспондентов, но связан только с этим владельцем. Особенность ключевой пары в том, что текст, зашифрованный любым из ключей пары, может быть расшифрован только другим ключом этой пары.
Для защиты коммерческой информации используются различные технические устройства и комплекты профессиональной аппаратуры шифрования и криптозащиты.
При построении цифровой подписи вместо обычной связи между печатью или рукописной подписью и листом бумаги выступает сложная зависимость между документом, секретным и общедоступным (открытым) ключами, а также цифровой подписью. Невозможность подделки электронной цифровой подписи обусловлена очень большим объемом математических вычислений. Эта подпись может иметь вполне читаемый, «буквенный» вид, но чаще она представлена в виде последовательности произвольных символов. Цифровая подпись может храниться вместе с документом, например, стоять в его начале или конце, либо в отдельном файле. Естественно, что в последнем случае при проверке подписи необходимо располагать как самим документом, так и файлом, содержащим подпись. 

Знать закон «Об электронном документе и электронной цифровой подписи». Электронная цифровая подпись — это средство, позволяющее на основе использования криптографических методов определить авторство и подлинность документа. При этом электронная цифровая подпись имеет следующие преимущества: 1) возможность идентификации принадлежности подписи на основе объективных показателей; 2) высокая защищенность от подделки; 3) жесткая связь с подписываемым документом. Если первые два условия еще можно как-то реализовать для традиционной подписи, то третье выполняется только в случае применения электронной цифровой подписи. Ведь она представляет собой специальный зашифрованный код, присоединяемый к электронному сообщению. Но до сих пор не существует единого мнения о том, какой способ шифрования наилучший и как организовать сети, где используются цифровые подписи. Но и в случае применения цифровой подписи существуют «подводные камни», угрожающие электронным документам.

Рассмотрим возможные угрозы (виды злоумышленных действий), которые наносят существенный ущерб развитию электронного документооборота. Они подрывают доверие к компьютерной технологии визирования документов. При обмене электронными документами существуют следующие виды злоумышленных действий:

 В случае отказа от авторства пользователь А заявляет, что не посылал документ пользователю В, хотя на самом деле послал. При модификации документа пользователь А сам изменяет полученный документ и утверждает, что именно таким получил его от пользователя В. Когда пользователь В формирует документ и заявляет, что получил его от пользователя А, имеет место подмена документа. Если злоумышленник подключился к сети, он активно перехватывает информацию и вносит в нее изменения. В ситуации, когда пользователь С посылает документ не от своего имени, а от имени пользователя А, имеет место подмена имени или так называемый «маскарад»

При повторной рассылке документов пользователь С повторяет посылку документа, который пользователь А ранее послал пользователю В. Для этого, чтобы исключить возможность подобных злоумышленных действий, и придумали электронную цифровую подпись. При выборе алгоритма и технологии аутентификации необходимо предусмотреть надежную защиту от всех перечисленных видов злоумышленных действий. Однако в рамках классической (одноключевой) криптографии защититься от угроз всех этих видов трудно, поскольку имеется принципиальная возможность злоумышленных действий одной из сторон, владеющих секретным ключом. Никто не может помешать пользователю, например, создать любой документ, зашифровать его с помощью имеющегося ключа, общего для двух пользователей, а потом заявить, что он получил этот документ от него.

Значительно эффективнее работают схемы, основанные на использовании двухключевой криптографии. В этом случае каждый передающий пользователь имеет свой секретный ключ, а у всех других пользователей есть несекретные открытые ключи передающих абонентов. Эти открытые ключи можно трактовать как набор проверочных соотношений, позволяющих судить об истинности подписи передающего пользователя, но не позволяющих восстановить секретный ключ подписи. Передающий пользователь несет единоличную ответственность за свой секретный ключ. Никто, кроме него, не в состоянии сформировать корректную подпись. Секретный ключ передающего пользователя можно рассматривать как его личную печать, и ее владелец должен всячески ограничивать доступ к ней. Таким образом, электронная цифровая подпись представляет собой некое достаточно длинное число, полученное в результате преобразования электронного образа защищаемого документа с использованием секретного (личного) ключа отправителя. Любой может проверить стоящую под документом электронную цифровую подпись при помощи соответствующих преобразований с использованием опять-таки электронного образа документа, открытого (публичного) ключа отправителя и собственно значения ЭЦП. Открытый и секретный ключи однозначно связаны между собой, однако невозможно вычислить секретный ключ по открытому. Точнее, если формулировать совсем строго, то пока не найдено алгоритмов, позволяющих сделать такие вычисления за приемлемое время с учетом современного уровня развития техники и используемой длины ключей. Криптостойкость цифровой подписи должна обеспечивать трудность ее подделки любым человеком, не имеющим доступа к секретному ключу. Причем трудоемкость подделки должна быть велика как для совершенно постороннего пользователя, так и для участника данной сети и не зависеть от числа подписанных документов, перехваченных злоумышленником. Кроме того, на нее не должно влиять то, что у злоумышленника есть возможность готовить документы «на подпись» отправителю. Причем должна обеспечиваться соответствующая защита от несанкционированного доступа к хранящемуся секретному «образцу подписи».

9 Реализация цифровой подписи

Чтобы поставить цифровую подпись под конкретным документом, необходимо проделать довольно большой объем вычислений. Эти действия осуществляются в два этапа:

· генерация ключей;

· подписание документа. 

При использовании несимметричного шифрования, а именно его и применяют для цифровой подписи, каждый абонент, обладающий правом подписи, самостоятельно на своем компьютере формирует два ключа подписи: секретный (собственный) и открытый (общий). Секретный ключ применяют для выработки подписи. Только секретный ключ гарантирует невозможность подделки злоумышленником документа и цифровой подписи от имени заверяющего. Никто, кроме владельца, не сможет сформировать ЭЦП под документом. Зато любой может проверить (с помощью доступного всем открытого ключа), что документ подписал именно владелец и что документ не искажен (так как значение ЭЦП зависит и от содержимого документа). Логичное следствие состоит в том, что невозможно просто перенести ЭЦП с одного документа на другой (по аналогии с ксерокопированием или сканированием обычной подписи на бумажном документе или использованием факсимиле). Таким образом, можно сказать, что электронная цифровая подпись является реквизитом данного конкретного электронного документа. Открытый ключ вычисляется как значение некоторой функции от секретного, но знание открытого ключа не дает возможности определить секретный ключ.

 Открытый ключ можно опубликовать и использовать для проверки подлинности документа и цифровой подписи, а также для предупреждения мошенничества со стороны заверяющего в виде отказа его от подписи документа. Открытым ключом можно пользоваться только в том случае, если известны его подлинность и авторство, которые подтверждаются сертификатом. Поэтому во избежание подделки или внесения искажений, обмен и хранение открытых ключей должны осуществляться в защищенном виде. Для этого можно использовать секретный канал связи или в открытом канале связи средства электронной цифровой подписи, а при работе со средствами криптографической защиты необходимо контролировать целостность справочника открытых ключей. Открытые ключи всех участников обмена информацией должны быть доступны всем для возможности проверки ЭЦП. То есть их можно размещать на серверах, передавать по радио и публиковать в колонке частных объявлений в газете. Естественно, говорить об этом с уверенностью можно только в том случае, если генерацию ключей производил сам владелец ключа либо (если он не располагает соответствующей техникой) удостоверяющий центр в его присутствии.

 В этой связи вызывает недоумение практика, распространенная в некоторых системах, когда организатор системы генерирует ключи заранее, а потом раздает пользователям. На первом этапе для каждого абонента генерируют пару ключей — секретный и открытый, которые связаны между собой с помощью особого математического соотношения. Открытый ключ следует рассматривать как необходимый инструмент, позволяющий определить автора подписи и достоверность электронного документа, но не позволяющий вычислить секретный ключ. 

Возможны два варианта проведения этого этапа. Естественным представляется вариант, когда генерацию ключей абонент может осуществлять самостоятельно. Не исключено, однако, что в определенных ситуациях эту функцию целесообразно передать центру, который будет вырабатывать пары «секретный - открытый» ключ для абонентов и заниматься их распространением. Второй вариант имеет целый ряд преимуществ административного характера, однако обладает принципиальным недостатком — у абонента нет гарантии, что его личный секретный ключ уникален. Другими словами, можно сказать, что здесь все абоненты находятся «под колпаком» центра и он может подделать любую подпись. Первый вариант заключается в том, что пользователь передает сам свой открытый ключ всем, с кем собирается вести переписку.

 По очевидным причинам он технически сложен (не со всеми можно встретиться лично, невозможно заранее предусмотреть всех адресатов). Второй вариант заключается в создании центра сертификации (Certificate Authority). В качестве такого центра выбирают человека, которому все доверяют и с которым хотя бы один раз могут встретиться лично либо имеют надежный (т. е. не допускающий искажений/подделок) канал связи. После выбора такого лица все участники обмена генерируют свои пары ключей и, прихватив свой открытый ключ, выстраиваются в очередь к центру сертификации, который за умеренную плату удостоверяет личность пришедшего и подписывает его открытый ключ своим секретным ключом. Кроме собственно открытого ключа, в блок подписываемых данных входят дополнительные сведения: имя владельца, другие идентифицирующие данные, сроки действия ключа, перечень информационных систем, в которых допустимо его использовать и др. 

Все это вместе (открытый ключ, блок данных и ЭЦП) называется сертификатом открытого ключа. Владелец ключа получает на руки сертификат и открытый ключ центра. Так, к почти строгому математическому механизму ЭЦП добавился организационный. Таким образом, каждому пользователю, обладающему правом подписи, необходимо иметь лишь один секретный ключ и справочник регистрационных записей открытых ключей абонентов сети. Если у пользователя нет права подписи, но в процессе работы ему необходимо проверять подписи, проставленные под документами, он должен иметь лишь справочник открытых ключей. Для формирования справочника существует несколько возможностей. Например, список открытых ключей может формироваться в «центре» (выделенный пользователь, обладающий особыми полномочиями). «Центр» получает готовую регистрационную карточку открытого ключа абонента, формирует справочник открытых ключей, рассылает абонентам сети и контролирует его целостность и истинность. Системы цифровой подписи организуются внутри инфраструктуры открытого ключа PKI (Public Key Infrastructure), которая поддерживается уполномоченным по сертификатам. Он отвечает за выдачу ключей и гарантирует подлинность сертификатов. Базовые правила для каждой сети цифровой подписи должны быть тщательно проработаны. К примеру, необходимо определить, какой метод шифрования будет использоваться, кто будет выступать в роли уполномоченного по сертификатам. 
Размер собственно ЭЦП довольно велик, например, для ГОСТ Р 34.10-11.94 он равен 64-м байтам. После добавления служебной информации (порядка 50—200 байт в зависимости от реализации) эта величина существенно возрастает. Поскольку алгоритмы вычисления ЭЦП используют сложные алгебраические преобразования и являются сравнительно медленными, то для крупных центров обработки, где суточный объем электронных баз данных составляет величину порядка 50 000—60 000 шт., временные затраты на вычисление и проверку ЭЦП становятся значительными и заметно влияют на производительность системы в целом

10 Процедура проверки электронной цифровой подписи

Проверяющий подпись должен располагать открытым ключом пользователя, поставившего подпись. Этот ключ должен быть аутентифицирован, то есть проверяющий должен быть полностью уверен, что данный открытый ключ принадлежит именно тому, кто выдает себя за его «хозяина». В случае, когда пользователи самостоятельно обмениваются ключами, эта уверенность может подкрепляться по телефону, личным контактом или любым другим способом. Когда же они работают в сети с выделенным центром, открытые ключи пользователей подписываются (сертифицируются) центром, и непосредственный контакт пользователей между собой (при передаче или подтверждении подлинности ключей) заменяется на контакт каждого из них с сертификационным центром. Для разрешения споров между отправителем и получателем информации, связанных с возможностью искажения открытого ключа подписи, достоверная копия этого ключа может быть выдана третьей стороне (арбитру) и применена им при возникновении конфликта. Предъявляя контролеру открытый ключ — значение некоторой функции, вычисляемое с помощью секретного ключа, пользователь косвенным образом доказывает, что обладает секретным, но это еще не позволяет ему самому сменить свой номер в сети или выработать подпись под номером другого пользователя. Некоторые из них могут только проверять подписанные другими сообщения, другие (назовем их пользователями с правом подписи) могут, как проверять, так и самостоятельно подписывать сообщения. Кроме того, бывают случаи, когда кто-либо может ставить свою цифровую подпись только в качестве второй подписи после подписи определенного пользователя (начальника, например). 

Юридическая правомочность использования аналогов собственноручной подписи (разновидностью каковых и является ЭЦП) декларирована в Гражданском кодексе. В случаях, когда стороны используют ЭЦП  процедуре подписания и заключения договоров, между ними предварительно должен быть в обычной письменной форме заключен договор об использовании ЭЦП, где  стороны признают, что подписанные ЭЦП документы имеют такую же юридическую силу, что и документы на бумажном носителе, подписанные обычной подписью и заверенные печатью. В этом же договоре стороны определяют, при помощи какого именно программного обеспечения или аппаратуры будет формироваться ЭЦП, порядок его использования (организационные и технические меры безопасности) и, самое главное, порядок разрешения конфликтных ситуаций. Наличие между сторонами договора об использовании ЭЦП как условие действительности сделок, является особенностью Гражданского кодекса РБ (п.2 ст. 161), тогда как основное требование к признанию юридической силы документа, снабженного ЭЦП, согласно Закону «Об информатизации», - это наличие сертифицированных технических средств. 

Применительно к ЭЦП разновидностей конфликтных ситуаций не так много:

· отказ от авторства сообщения (я это не писал /не посылал);

· отказ от факта приема сообщения (я этого не получал);

· оспаривание времени приема/отправки сообщения.

Возникновение двух последних ситуаций предотвращается изначально продуманным протоколом обмена сообщениями между абонентами. Во-первых, к каждому сообщению перед подписанием прикрепляется отметка времени. Во-вторых, на каждое полученное сообщение получатель отправляет подписанное ЭЦП подтверждение о его приеме. Отправитель, в свою очередь, получив подтверждение, отправляет подписанную ЭЦП квитанцию. Таким образом, на каждый акт информационного обмена приходится 3 посылки, что, конечно же, избыточно, однако позволяет избежать упомянутых выше проблем (естественно, обе стороны ведут в течение оговоренного времени архивы принятых/посланных сообщений с ЭЦП). Во многих случаях трехшаговое общение позволяет легко разрешить и ситуацию с отказом от авторства. Эта ситуация также должна быть предусмотрена в договоре и, во избежание недоразумений, должна быть расписана по шагам: как формируется комиссия (сроки, число членов с обеих сторон, необходимость привлечения независимых экспертов), порядок установки с эталонной копии средств проверки, формальные признаки, по которым осуществляется проверка, порядок оформления результатов. Не следует забывать и о сохранении копий сертификатов открытых ключей в удостоверяющем центре в течение необходимого срока, определяемого договором между участниками обмена. Естественно, срок хранения должен быть не менее исковой давности, определенной Гражданским кодексом или иными правовыми актами для данного вида договорных отношений.


